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Provning av militara produkter

Att verifiera att en produkt uppfyller EMC-kraven enligt MIL-STD-461 ar en tekniskt
avancerad process som kraver struktur och kompetens hos bade provningslaboratoriet och
foretaget som tar fram produkterna. Standarden anvands framst for militar utrustning och
sakerstaller att materiel fungerar utan att stéra — eller stéras av —annan elektronik i
kravande miljoer.

Vad ar MIL-STD-461?

MIL-STD-461 ar en amerikansk militar standard som dven anvands flitigt i Europa. Den
definierar krav och testmetoder for elektromagnetisk kompatibilitet (EMC) och omfattar
bade emission (o6nskade stérningar som produkten avger) och immunitet (produktens
talighet mot externa storningar). Standarden har olika krav for olika forsvarsgrenar som
markstridskrafter, flygvapnet och flottan.

Den senaste versionen som oftast refereras till i nya projekt ar MIL-STD-461G, men vilken
revision som galler beror pa kundkrav och kontrakt.

Testmetoder

De olika testmetoderna kan delas in i fyra kategorier:
Emissionstester
e CE (Conducted Emissions)

e RE (Radiated Emissions)

Immunitetstester
e (S (Conducted Susceptibility)

e RS (Radiated Susceptibility)
Nedan féljer en beskrivning av de olika testmetoderna.

CE101 - Power Leads, Low Frequency
Frekvensomrade: ca 30 Hz — 10 kHz
Vad mats: Lagfrekventa storstrommar pa kraftmatning
Metod:

e Stromprob runt matningsledare

e Matning i dBuA
e Begransningar sarskilt relevanta for marina applikationer (undviker paverkan pa
sonar m.m.)

Typiska kallor:
e Kraftomvandlare

e Motorstyrningar
e Pulserande belastningar

BK Services AB §R10.1- 230808
Fridtunagatan 24, 582 13 Link&ping, Sweden
www.bk-services.se



services 6

PRODUCT COMPLIANCE TESTING

CE102 - Power Leads, High Frequency

Frekvensomrade: 10 kHz — 10 MHz
Vad mats: RF-storningar tillbaka pa kraftmatning
Metod:

e LISN (50 uH) anvands
e EMI-mottagare med quasi-peak och average-detektor
e MatningidBuv
Vanliga problem:
e Switchade nataggregat
e DC/DC-omvandlare
e Snabba switchtransienter
CE102 ar ett av de mest kritiska emissionstesterna.

CE106 — Antenna Terminal Emissions

Frekvensomrade: 10 kHz — 40 GHz (beroende pa system)
Vad mits: Oonskade signaler vid antennport
Tillampning: Endast for sandare

CS101 - Power Leads, Low Frequency
Frekvensomrade: 30 Hz — 150 kHz
Metod:

e Sinusformad storsignal injiceras via kopplingsnat

e Typiskt 6 Vrms (beroende pa plattform)
e Funktion 6vervakas kontinuerligt
Relevans: Simulerar kraftndtsstérningar.

CS103 - Antenna Port Intermodulation
Testar mottagares talighet mot intermodulation fran odnskade signaler.

CS104 - Antenna Port Rejection
Verifierar selektivitet hos mottagare.

CS105 — Antenna Port Cross Modulation
Relevant fér kommunikationsutrustning.

CS109 - Structure Current
| MIL-STD-461G ar €S109 ett immunitetstest som verifierar utrustningens talighet mot RF-
strommar som flyter i plattformens struktur (chassi/skrov).

Frekvensomrade: Typiskt 60 Hz — 100 kHz
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CS114 - Bulk Cable Injection (BCl)
Frekvensomrade: 10 kHz — 200 MHz
Metod:
e Strom injiceras med injektionsprob runt kabel
e Kalibreringsfixture anvands for att faststalla korrekt niva
e Testniva anges i mA (t.ex. 100 mA, 200 mA beroende pa plattform)
Detta ar ett av de mest kravande testerna.
Vanliga fel:
e Otillracklig kabelskarmning
e Bristande chassijord

CS115 - Impulse Excitation
Typ av storning: Kort puls (~2 ns stigtid)
Simulerar blixtinducerade transienter.

CS116 — Damped Sinusoidal Transients
Frekvensomrade: 10 kHz — 100 MHz
Simulerar ringande transienter fran exempelvis blixt eller brytfenomen.

CS117 - Lightning Induced Transients, Cables and Power Leads
Detta ar ett immunitetstest som verifierar utrustningens talighet mot blixtinducerade
transienter kopplade in via kablage och kraftmatning.

CS118 - Electrostatic Discharge (ESD)
Typiska testnivaer ar:

o +2kV
o +4kV
e +8kV

e +15 kV (lufturladdning)
Relevant fér kommunikationsutrustning.
Testet sdkerstaller att produkten inte paverkas funktionellt nar en operator ror vid den efter
att ha laddats upp statiskt.

RE101 — Magnetic Field Emissions
Frekvensomrade: 30 Hz—100 kHz
Matning: Magnetfalt (loopantenn)
Anvands framst i marina applikationer

RE102 - Electric Field Emissions
Frekvensomrade: 10 kHz — 18 GHz
Matning:
e Elektriskt falt (dBuV/m)
e 1 meters matavstand (vanligt)
e Antennhdjdsskanning
Detta ar motsvarigheten till civila radiated emission-tester men med ofta strédngare granser.
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RE103 — Antenna Spurious Emissions
Mater o6nskade emissioner fran antennport under sandning.

RS101 — Magnetic Field Susceptibility
Frekvensomrade: 30 Hz—100 kHz
Faltstyrka: Upp till ca 110 dBpT
Simulerar lagfrekventa magnetfalt.

RS103 - Electric Field Susceptibility

Frekvensomrade: 2 MHz - 18 GHz
Faltstyrka: Typiskt 50-200 V/m beroende pa applikation
Metod:

e RF-generator + forstarkare
e Kalibrering i tom kammare
e Sweep oOver hela frekvensomradet
e Dwell-tid per frekvens
RS103 dr ofta dimensionerande for militar elektronik.

RS105 — Transient Electromagnetic Field (EMP)
Simulerar héghojdselektromagnetisk puls (HEMP).
Mycket specialiserad testuppstéllning kravs.

Steg for steg: Sa provar man en produkt mot MIL-STD-461
1. Faststall tillampliga testkrav
Alla tester i standarden galler inte for alla produkter. Forst maste man:

e Identifiera produkttypen (markfordon, fartyg, flygplan, stationar installation)

e Definiera frekvensomraden
e Faststélla installationsmiljo
e Gaigenom kontraktsspecifikation (kunden kan ha lagt till eller tagit bort krav)

2. Forbered testobjektet (EUT — Equipment Under Test)
Produkten ska konfigureras enligt faktisk anvdandning men tex kablar behdver i manga fall
specialanpassas for provningen. Testobjektet ska ha:

e Rétt kabellangder (specificerade i standarden)

e Representativ belastning

e Normal drift under test
Kablar ar sarskilt kritiska eftersom de fungerar som antenner och starkt paverkar bade
emission och immunitet.

3. Testmiljo och utrustning
Provningen sker normalt i:
e Skarmat rum (Faraday-bur) och/eller

e Absorberande kammare (anechoic chamber)
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Matutrustning inkluderar som exempel:
e Spektrumanalysator

e EMI-mottagare

e LISN (Line Impedance Stabilization Network)

e RF-forstarkare

e Antenner

e Stromprober och injektionsprober
Utrustningen som anvands ska vara kalibrerad.

4. Genomfér emissionstester
Ledningsbundna emissioner (CE)
Har mats stérningar som sprids via strommatning eller signalkablar. Matningen sker genom
LISN som standardiserar impedansen och mdjliggor reproducerbara resultat.
Resultaten jamfors med gransvarden i standarden.
Utstralad emission (RE)
Produkten placeras pa definierat avstand (ofta 1 meter). Antenn sveper 6ver
frekvensomradet och méter elektriskt falt i dBuV/m.
Om uppmatt niva 6verskrider gransvardet kravs atgarder sasom:

e Forbattrad skarmning

e Filtrering

e Layoutférandringar

e Jordningsoptimering

5. Genomfor immunitetstester

Ledningsbunden immunitet (CS)

Storsignaler injiceras i kablar med definierad amplitud. Produkten 6vervakas for:
e Funktionsavbrott

e Reset
e Datafel
e Prestandaférsamring

Stralad immunitet (RS)
Produkten utsatts for starka RF-falt (ibland 6ver 100 V/m). Testet sikerstaller att
utrustningen fungerar i miljoer med radar, radiosdandare och annan kraftig RF-exponering.

6. Dokumentation och testrapport
En fullstdndig testrapport ska innehalla:
e Testkonfiguration

e Fotodokumentation
e Kalibreringsintyg
e Matdata
e Gransvarden
e Avvikelser
e Slutsats (Pass/Fail)
Dokumentationen ar ofta lika viktig som sjdlva matningen i militdra projekt.
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Vanliga utmaningar
Att klara MIL-STD-461 ar ofta betydligt svarare an civila EMC-standarder. Nagra typiska
problem:

e Hoga emissionsnivder fran switchade nataggregat

e Dalig kabelskarmning
e Bristande chassijordning
e Otillracklig filtrering
Det ar darfor vanligt att genomfora forprov (pre-compliance testing) tidigt i utvecklingsfasen.

Designstrategier for att klara MIL-STD-461
e Anvand multilagerkort med solid jordplan

e Minimera stromslingor
e Implementera filtrering vid alla granssnitt
e Sakerstall 360° kabelskdrmning
e Separera kraft- och signalkablar
e Planera mekanisk skarmning redan i konstruktionen
Att tdnka EMC fran forsta designsteget sparar bade tid och kostnad.

Sammanfattning
Att prova en produkt mot MIL-STD-461 ar en omfattande process som kraver:
1. Noggrann analys av tillampliga krav

Korrekt testuppstallning
Vil forberedda testprodukter bédde vad géller hard- och mjukvara
Kalibrerad matutrustning

vk wnN

Strukturerad dokumentation
6. EMC-medveten konstruktion

For foretag som utvecklar militdra produkter ar det mycket viktigt att ha férstaelse for MIL-
STD-461 for att klara kraven och for att fa produkter som ar robusta i elektromagnetiskt
kravande miljoer.
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